
ZABBIX JAKO ZÁKLAD PRO SIEM SYSTÉM
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Kdo jsem a co děláme?1
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Kdo jsem?

• Pracuji ve společnosti Datasys s.r.o. jako konzultant
bezpečnosti a monitoringu.

• Podílím se na implementacích a vývoji log 
managementu ELISA.



Co děláme?

• Datasys je rodinná, ryze česká a soukromá
společnost, kterou v roce 1994 společně se svou
manželkou založil Miloslav Novák.

• Zabýváme se komplexními implementačními a 
integračními IT službami, telekomunikací a vývojem 
na zakázku.

• Od 19. ledna 2010 jsme partnery Zabbix SIA.



ESM – ELISA Security Manager

Event Log Interception Storage and Analysis

https://logmanagement.cz
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Distribuce

• ELISA od 16.6.2020 spadá pod distributorskou síť
Novicom

• Novicom – český výrobce pro síťovou správu, 
monitoring  a bezpečnost



Přirovnání ELISA

INTERNET
obsahuje množství informací.

INFORMAČNÍ SYSTÉMY
generují množství informací.

Internetové vyhledávače
je sbírají a indexují.

Log management nástroje
je sbírají a indexují.

Využíváte je pro
rychlé nalezení odpovědí !!!

Využíváte je pro
rychlé nalezení odpovědí ???



Co zjistíte?



ELISA a její komponenty3
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Komponenty

• Kibana a Zabbix WebGUI

• NXLog Enterprise Edition

• Elasticsearch

• Memcached

• Zabbix server

• Zabbix agent

• Apache + PHP

https://nxlog.co/products/nxlog-enterprise-edition


Hlavní vstupní kanály ELISA

• binary ... (agent) protocol příjem událostí

• syslog (TCP, UDP a TLS/SSL)

• File

• ODBC

• SNMP traps

• Microsoft Windows Evenlog

• NetFlow - v1, v5, v7, v9, a IPFIX (v10)



NXLog agent

• Autentizační makro je jedinečné pro každého hosta



OD LOG MANAGEMENTU K 
NÁSTROJI TYPU SIEM4
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ESM – ELISA Security Manager

ZÍSKÁTE CENTRÁLNÍ KONZOLI BEZPEČNOSTNÍHO DOHLEDU

Je to vcelku jednoduchá disciplína ☺



Klíčové vlastnosti

• Soulad se ZKB, GDPR, ISO, PCI

• Rychlé odezvy

• Snadno nastavitelné filtry

• Horizontální škálovatelnost

• Integrace s OpenVAS a GSM

• Integrace s Flowmon ADS

• Fyzické i virtuální appliance

• Vysoký výkon (až 10 000 EPS)

NÍZKÉ NÁKLADYDETEKCE BEZPEČNOSTNÍCH
RIZIK

PŘEHLEDNÉ UŽIVATELSKÉ
PROSTŘEDÍ



Klíčové vlastnosti

OD LOG MANAGEMENTU K NÁSTROJI TYPU SIEM

• Automatizované vyhodnocování

• Korelace – nalézání vzájemných vztahů

• Zabudovaný „Change Auditor”

• Propracovanější alarmy a notifikace

• Centrální správa agentů

• Distribuovaný sběr logů

• Výpočet míry rizika

• Zjišťování zranitelností 

• Normalizace logů a systematizace dat

• Agregace logů



Zdroje logů

PODPORA PRAKTICKY  VŠECH ZDROJŮ DAT …



Zabudovaný Zabbix

K TOMU JEŠTĚ NĚCO NAVÍC! PROVOZNÍ MONITORING!

Nejpopulárnější nástroj! Nadupaný a svobodný!



Co vše v ELISA dělá Zabbix?5
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Co vše v ELISA dělá Zabbix?

• Evidence hostů

• Konfigurace agentů pomocí šablon a maker

• Akce – notifikace

• Autentizace a uživatelské skupiny (Role)

• Mapování hodnot do LM

• Správa indexů Elasticsearch (open, close, archive)

• Import SNMP MIB

• Import Web SSL certifikátů (PEM, PFX/PKCS#12)

• NTP, DNS, Network



Evidence hostů6
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Evidence hostů

Host v 
Zabbixu je 
současně 
hostem 
ELISA.



Evidence hostů

Rozšířená 
konfigurace hosta.

Hodnota Asset
Value ovlivňuje risk 
skóre.

Pomocí custom
LLD se objevují log 
source pro 
jednotlivé hosty.



Evidence hostů

• Na jednotlivých hostech můžeme nastavovat LM Asset

• Asset Value

• Log sources Inactivity Interval

• Log sources Monitoring

• Asset Value na hostech ovlivňují výpočet skóre rizika



Konfigurace pomocí šablon a 
maker7
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Konfigurace pomocí šablon a maker

• Šablona pro sběr logu Windows DHCP serveru



Konfigurace pomocí šablon a maker

• Makro, kde je definována cesta k souboru



Konfigurace pomocí šablon a maker

• V ELISA lze realizovat i velmi jednoduchá pravidla

• Tvorba a úpravy pravidel se provádějí prostřednictvím
webového rozhraní

• Pro snadnou uživatelskou tvorbu pravidel slouží Visuální 
Editor pravidel



Konfigurace pomocí šablon a maker

• Načtením log zprávy do Visual Editoru můžete snadno a 
jednoduše vytvořit nové pravidlo



Konfigurace pomocí šablon a maker

• Editor vygeneruje pravidlo

• Zkontroluje syntaxi NXLog

• Zapíše nové pravidlo do šablony



Konfigurace pomocí šablon a maker

• Výsledkem je překlad MAC adres na výrobce

• Obohacení zpráv o nové informace



Autentizace a uživatelské 
skupiny8
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Autentizace a uživatelské skupiny (Role)

Uživatelská 
skupina použita 
jako LM Role s 
nastaveným 
filtrem AEFN.Host.

Filtrováním v 
rolích omezíme 
přístup k datům, 
která uživatelé 
mohou vidět.



Mapování hodnot, dynamické 
mapování hodnot - CTI9



Mapování hodnot

• Value mapping – je použit i v ELISA

• Staticky se mapují hodnoty na výrazy 

0 ⇒ Down

1 ⇒ Up

6 ⇒ TCP

17 ⇒ UDP

• Dynamické mapování

• CTI - Cyber Threat Intelligence



Mapování hodnot



Mapování hodnot



Dynamické mapování hodnot - CTI

• Každý den si ELISA stáhne seznam nebezpečných IPv4 
adres

• Které se načtou do systému



Dynamické mapování hodnot - CTI

• Kontrola IPv4 adres, ze kterých se realizuje připojení na OpenVPN



Dynamické mapování hodnot - CTI

Přehled 
komunikace 
OpenVPN, která 
pochází z 
pofidérních 
IPv4 adres.



Správa indexů Elasticsearch10
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Správa indexů Elasticsearch

Hlavní index 
reprezentuje 
data za celý 
den.

Retenční 
mechanismu
s indexy 
rotuje a 
zakládá nové 
indexy rámci 
dnů.



Správa indexů Elasticsearch

• Nastavením můžete definovat např. odlišné retence 
nebo jmenný alias indexu

• ELISA poskytuje 10 úložišť logů



Správa indexů Elasticsearch

• Pomocí Visuálního Editoru vytvoříme snadno pravidlo pro uložení dat do Logstore 04

Data z logstore 04 
(OpenVPN) zobrazují 
logy 50 dnů staré.

Má odlišnou retenci 
než hlavní index.

Tímto pravidlem se řídí 
chování úložiště ELISA.

Toto zajistí libovolné 
pravidlo.



Import SNMP MIB, import Web 
SSL certifikátů, archivace a 
zálohování11
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Import SNMP MIB

• Instalace MIB souborů se provádí z WebGUI



Import Web SSL certifikátů

• Výměna SSL certifikátů se provádí z WebGUI



NTP, DNS, Network

Nastavení systému z WebGUI

• NTP – (Chrony)

• DNS

• Network

• Backup

• Licence

• Services



Archivace a zálohování

• Archivace indexů je možná pomocí externího NFS 
úložiště, kam se indexy přesouvají

• Zálohy ELISA se též 
mohou ukládat na NFS



Děkuji za pozornost!
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Kontakty

Telefon: +420 225 308 250

Web: https://www.datasys.cz/

Email:
monitoring@datasys.cz

maly@datasys.cz

LinkedIn:
https://www.linkedin.com/company/datasys/

https://www.linkedin.com/in/smejdil/

Twitter:
https://twitter.com/datasysDS

https://twitter.com/smejdil

Tel. Lukáš Malý: +420 775 890 041


